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Dieses Whitepaper beschreibt die Entwicklung der Ethernet-Technologie

in der Prozessautomatisierung und erklart die Griinde fiir deren Verbrei-
tung. Dariiber hinaus stellt das Papier die jiingsten Initiativen zur Entwick-
lung eines eigensicheren Ethernet-Standards vor und zeigt auf, welche Vor-
teile der Technologie zum Durchbruch in der Prozessautomation verhelfen
werden. Prozessanlagen werden Teil des lloT (Industrial Internet of Things)
sein. Sichere und hochverfiigbare Ethernet-Technologie ist der Schliissel zu
dieser Entwicklung, so die These.

Ethernet: Herkunft und frihe Entwicklung

Der Grundstein fiir die Entstehung des heutigen Ethernets wurde in den 70er
Jahren gelegt. Damals arbeitete Robert Metcalfe, der als Erfinder des Ethernet
gilt, am Xerox Palo Alto Research Center in Kalifornien. Eine seiner Aufgaben
war es, die Firmenrechner miteinander zu vernetzen. Aus seiner ldee wurde
spater der Ethernet-Standard.

Schon in den frithen 80er Jahren hat das amerikanische Normungsinstitut
JInstitute of Electrical and Electronic Engineers” (IEEE) die Idee des Ethernet
aufgegriffen und die IEEE-802.3-Arbeitsgruppe gegriindet, die aus den Grund-
lagen einen offiziellen Standard definierte. Damals erfolgte die Ubertragung
noch lber eine Koaxialleitung. Es folgten verschiedene Weiterentwicklungen,
bis Anfang der 90er Jahre der 10BaseT-Standard verabschiedet wurde. 10 steht
fiir die maximale Ubertragungsgeschwindigkeit von zehn Megabit pro Sekun-
de, Base fiir die Ubertragungstechnik Basisband (Ethernet) und T fiir Twisted-
Pair-Kabel mit verdrillten Adernpaaren. Nur flnf Jahre spater veroffentlichte
das IEEE den Fast-Ethernet-Standard 100BaseX. Auf der physikalischen Ebene
unterstitzt dieser Ethernet-Standard sowohl Glasfaser (100BaseFx) als auch
Twisted-Pair (100BaseTx). Der Fast-Ethernet-Standard legte erstmals den Full-
Duplex-Ubertragungsmodus fest.

Ethernet in der Industrie-Automatisierung

Ethernet hat sich seit Jahrzenten in der Blro-IT durchgesetzt und ist spates-
tens seit der weltumspannenden Verbreitung des World Wide Web nicht mehr
wegzudenken. Es stellt sich die Frage, warum die Technik nicht gleichzeitig in
der Industrie Einzug gehalten hat. Der Grund liegt in den speziellen Anforde-
rungen der Industrie. Wahrend man es im Blro-Einsatz akzeptiert, dass eine
Internet-Seite verspatet ladt, konnen solch kleine Verschiebungen in Produk-
tionsprozessen gravierende Auswirkungen haben. In der Industrie muss die
Kommunikation zwischen der Feldebene und Steuerungsebene fehlerfrei und
deterministisch (vorher bestimmbar) ablaufen, ohne dass Personen standig
Prozesse neu anstoBen missen. Protokollseitig muss zudem sichergestellt
sein, dass Datenpakete zum exakt erforderlichen Zeitpunkt gesendet und
empfangen werden, da ein Datenverlust eine verzogerte Kommunikation
zwischen Gerdten und Steuerung zu Katastrophen fiihren kdnnen.

Entsprechend dieser Anforderungen wurde Industrial Ethernet entwickelt.
Neben den protokollseitigen Anforderungen miissen auch die Komponenten

eine Vielzahl von industrietypischen physischen Herausforderungen bestehen,
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wie zum Beispiel bestandig gegeniiber Chemikalien, Olen, Staub, Schocks,
Vibrationen, Temperaturschwankungen usw. sein.

Fast Ethernet im Full-Duplex-Betrieb

Die Forderung nach einer deterministischen Ubertragung wurde mit Etablie-
rung des Fast-Ethernet im Full-Duplex-Betrieb erfiillt. Dieser Standard ver-
zichtet auf das asynchrone Medienzugriffsverfahren CSMA/CD (Carrier Sense
Multiple Access with Collision Detection) und vermeidet dadurch Telegramm
Kollisionen. Durch den konsequenten Einsatz von Switches und Nachrichten-
priorisierung sind mit dem Fast-Ethernet-Standard im Full-Duplex-Verfahren
alle wesentlichen Anforderungen fir die schnelle Echtzeitiibertragung in der
Automatisierungstechnik erfillt. Die Industrial-Ethernet-Protokolle wie Profi-
net, EtherNet/IP oder Modbus TCP setzen Fast-Ethernet im Full-Duplex-Betrieb
um und stellen sicher, dass Daten zur richtigen Zeit am richtigen Ort vorlie-
gen.

Weitere Features von Fast-Ethernet-Gerdten sind Auto-Sensing und Auto-Ne-
gotiation. Die Funktionen gestatten einen Mischbetrieb verschiedener Ether-
net-Stationen und erkennen Gerate mit 10 Mbit/s oder 100 Mbit/s im Halb-
oder Vollduplexbetrieb. Die maximal mdgliche Ubertragungsgeschwindigkeit
und das nutzbare Duplex-Verfahren werden untereinander ausgehandelt und
automatisch eingestellt.

Die Entwicklung der Ethernet-Technologie im IT-Umfeld geht kontinuierlich
weiter. Aktuell arbeitet man an der Spezifikation von Terabit-Ethernet (TbE)
mit Ubertragungsgeschwindigkeiten bis zu 1000 Gbit/s.

Ethernet in der Prozessautomation

Analog zur Frage, warum sich Ethernet in der Industrie so spat durchsetzte,
stellt sich die Frage, warum die Technologie insbesondere in der Prozessindus-
trie bislang kaum Einsatz findet. Wiederum liegt es an den speziellen Anforde-
rungen der Prozessindustrie und insbesondere der Prozesse in explosionsge-
fahrdeten Bereichen, die den Einsatz von Ethernet bislang nicht zulieen.

Zu diesen Anforderungen zahlen:

A: GroB3e Leitungsldngen iiber Kupferleitungen

B: Eigensicherheit

C: Redundanz

Fir die industriellen Feldbusse wie z. B. Profibus-DP, Profibus-PA oder Found-
ation fieldbus sind diese Anforderungen bereits in den Spezifikationen ent-
halten und wurden in fast allen Geraten bis hin zu Prozessleitsystemen und
Steuerungen umgesetzt. Diese Umsetzung ist fir Industrial Ethernet bislang
noch nicht erfolgt.

A: GroBe Leitungsldangen iiber Kupferleitungen

Prozessanlagen erstrecken sich meist Giber grol3e Areale. Kupfer ist der Stan-
dardleiter in diesen Anlagen, denn (iber Kupfer lasst sich die Energie fiir die
einzelnen Feldgerate Gbertragen und gleichzeitig Gber dieselbe Leitung auch
die Kommunikation. Kupferanschlisse und -leiter sind zudem robuster und
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einfacher anzuschlieen als Alternativen wie Lichtwellenleiter (LWL). In der
Regel werden LWL nur von Fachfirmen konfektioniert und bediirfen einer
Qualitatsprifung. Zudem sind sie anfalliger fir Installationsfehler, wie zum
Beispiel falsche Biegeradien oder gequetschte Leitungen, und erfordern eine
Uberwachung auf Alterung.

B: Eigensicherheit

Eigensicherheit ist in der Prozessindustrie haufig gefordert, um auch in explo-
sionsgefdahrdeten Bereichen sicher iber Ethernet kommunizieren zu kdnnen.
Der Definition eines eigensicheren Ethernet-Standards widmen sich aktuell
(Stand 05/2020) Automatisierungsunternehmen sowie verschiedene Nut-
zerorganisationen. Wahrend ein Arbeitskreis ein eigensicheres zweiadriges
Ethernet mit zunachst 10 Mbit/s (APL) entwickelt, arbeitet eine andere Gruppe
parallel am T00BASE-TX-IS genannten Standard, der eigensicheres 4-Leiter-
Ethernet mit einer Datenrate von 100 Mbit/s ermdglichen soll.

C: Redundanz

In der Prozessindustrie sind viele Produktionsverfahren kontinuierlich oder in
Batch-Prozessen angelegt. Das heif3t, Anlagen kénnen in der Regel nicht an-
gehalten oder abgestellt werden. Daher ist Anlagenverfligbarkeit rund um die
Uhr unabdingbar. Das hat zur Folge, dass die Automatisierungssysteme

im laufenden Betrieb optimiert und notfalls auch Gerate getauscht, bzw.
Messstellen hinzugefligt werden missen. Profinet-Netzwerke kdnnen bereits
im laufenden Betrieb konfiguriert werden. Die Funktion wird als Dynamic
Reconfiguration (DR) bezeichnet und kniipft an die Profibus-Funktion Confi-
guration in Run (CIR) an.

Die Anforderung nach redundanten Systemen folgt ebenfalls aus der perma-
nenten Anlagenverfligbarkeit. Wenn Komponenten im System ausfallen, was
nie zu 100 Prozent ausgeschlossen werden kann, muss der Prozess dennoch
ungestort weiterlaufen.

Figensicheres Ethernet: APL und T00BASE-TX-IS

Ethernet in Ex-Zone 1 bzw. 0 eigensicher einzusetzen, ist technisch eine Her-
ausforderung. Bei verketteten Geraten muss sichergestellt sein, dass sich Leis-
tungen nicht addieren. Zudem muss diese Technologie interoperabel mit allen
Anbietern sein. In einem gemeinsamen Arbeitskreis haben sich die beteiligten
Automatisierungsunternehmen sowie die jeweiligen Nutzerorganisationen
(Profibus International Pl, ODVA, FieldComm Group) zum Ziel gesetzt, diese
Hiirden zu nehmen und einen Standard fiir ein zweiadriges eigensicheres
Ethernet zu entwickeln. Kommunikation und Energieversorgung finden lber
die gleiche Leitung statt — wie auch schon bei den Feldbussen Foundation
fieldbus und Profibus-PA. Der zukiinftige Standard des eigensicheren 2-adri-
gen Ethernet wird als Advanced Physical Layer (APL) bezeichnet. Dieser befin-
det sich noch in der Spezifikations-/Standardisierungsphase (Stand 03/2020).
Ziel ist es, APL-Ethernetverbindungen bis zu den Feldgeraten zu ermoglichen,
um die bis dato existierenden Nachteile der H1-Busphysik zu eliminieren, wie
zum Beispiel Riickwirkungen bei Netzwerkstérungen oder die eng begrenzte
Teilnehmerzahl pro Segment
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Parallel dazu wird am Standard fiir das eigensichere
Ethernet auf 4-Leiter-Basis mit 100 Mbit/s gear-
beitet. 100BASE-TX-IS soll allerdings weniger zur
Anbindung einzelner Feldgerate dienen, sondern
mit seiner hohen Datenkapazitat Daten von APL-

Teilnehmern in Gibergelagerte Systeme Gibermitteln.

Beide eigensicheren Ethernet-Standards werden
wohl noch lange Zeit parallel mit klassischer 4-bis-
20-mA-Technik existieren. Allein aus Kostengriin-
den werden voraussichtlich nicht alle Feldgerate
mit eigener APL-Schnittstelle ausgeristet. Und
auch in den Féllen, in denen Feldgerdte mit einer
APL-Schnittstelle ertlichtigt werden, missen die
Daten auf einer Gibergelagerten Ebene mit Ether-
net-Netzwerken mit hoher Bandbreite verarbeitet
werden. Unabhdngig davon, welche Technologie in
der Feldebene genutzt wird, ist es fir die I/0-Ebene
hochstwahrscheinlich, dass sich dort Ethernet-
Losungen flaichendeckend durchsetzen werden.

Ethernet im Ex-Bereich: Excom Ethernet

fiir Zone 2

Zur Montage in Zone 2 bietet Turck heute
schon sein 1/0-System excom mit Ethernet an.
Das System kann Signale bis aus Zone 1 oder 0
in der Ziindschutzart Eigensicherheit aufneh-
men. Der Anschluss der Ethernetleitung erfolgt
in der Zuindschutzart Ex-nA. Sind die Gateways
spannungslos oder wird mit Feuerschein gear-
beitet, kdnnen die Ethernet-Steckverbinder am
Gateway im laufenden Betrieb gezogen oder
gesteckt werden. Alle anderen Komponen-

ten wie Netzteile, Gateways oder I/O-Module
lassen sich im laufenden Betrieb ohne Feuer-
schein tauschen.

Vorteile und Chancen von Industrial Ethernet

in der Prozessindustrie

Aufgrund der unbestreitbaren Vorteile gegeniiber den Feldbussystemen wird
sich Ethernet angesichts all dieser technischen Herausforderungen auch in der

Prozessautomatisierung durchsetzen.

Diese Vorteile sind:
Zukunftssicherheit
Internationalitat
Hohe Bandbreite und Anschluss ans lloT
lloT und Prozessindustrie
Paralleler Datenzugriff

Einfaches Handling, gleichberechtigter Netzwerkzugriff, hohe

Teilnehmerzahl
Medienvielfalt

Topologie-Vielfalt: Linien, Ring und Baumstrukturen

Moglichkeit zahlreicher Redundanzkonzepte

Zukunftssicherheit

Zukunftssicherheit ist in der PA-Welt, wo Anlagen Uber 20 bis 30 Jahre in Be-
trieb sind, von hochster Relevanz. Ethernet als physikalische Grundlage ist hier
bei weitem der weit verbreitetste Kommunikationsstandard der Gegenwart.
Nicht zuletzt aufgrund der sich rasant beschleunigenden Digitalisierung ist es
hochstwahrscheinlich, dass Ethernet auch noch tber eine sehr lange Zeitspan-

ne in Zukunft unterstiitzt wird.

Die Anschlussfahigkeit von Ethernet-Lésungen an das sich abzeichnende
APL tragt ebenfalls zur Zukunftssicherheit der Technik bei. Investitionen in
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Ethernet-Technik bleiben an APL-Technik anschlussfihig, da die Ubertragung
zwischen den beiden Standards Uber Switches leicht zu realisieren sein wird.
APL macht aber ebenso deutlich, dass man nicht auf die Etablierung eines
neuen Standards warten kann, wenn heute wichtige Investitionen anstehen.
Deswegen ist man heute gut beraten, auf ein System zu setzen, das stan-
dardmaBig Ethernet unterstiitzt oder auf Ethernet erweitert werden kann. So
kdnnen Unternehmen sowohl eigene Investitionen schiitzen als auch von den
Vorteilen der Technologie profitieren.

Internationalitat

Ethernet als physikalischer Standard ist weltweit
verbreitet und akzeptiert. Zwar existieren weiterhin
regionale Unterschiede in der Verbreitung verschie-
dener Ethernet-Protokolle, diese basieren aller-
dings im Unterschied zu den Feldbussen alle auf

{Modbus Ethen\et/IP

Multiprotokoll
Ein Gateway, drei Protokolle — Turcks Multipro-
tokoll-1/0O-Gerate erkennen den Master nach

demselben physikalischen Standard und derselben
Netzwerkstruktur. Topologien sind im Ethernet un-
abhangig von der Feldbusphysik realisierbar.

dem Hochfahren und stellen sich selbststandig
auf das jeweilige Protokoll Profinet, Modbus
TCP oder Ethernet/IP ein. Auch das I/0O-System

excom setzt diesen bewadhrten Standard ein
und kann aus dem Stand mit allen Leitsyste-
men zusammenarbeiten, die Ethernet/IP, Profi-
net oder Modbus TCP unterstiitzen.

Zum Beispiel:

Hohe Bandbreite und Anschluss ans lloT
Insbesondere die hohe Bandbreite von bis zu 100
Mbit/s unterscheidet Industrial Ethernet von den
Feldbusvorlaufern. Echtzeitdaten und IT-Daten

konnen quasi zeitgleich lber ein gemeinsames Siemens
Medium ubertragen werden und somit IT und OT Honeywell
vernetzen. Damit ermdglicht Ethernet auch fir Rockwell
Prozessanlagen den Anschluss ans lloT. Das heil3t Yokogawa
in diesem Fall, dass auch Prozessanlagen zu Assets Emerson
werden konnen, deren Prozesse in Echtzeit oder Supcon

nachgelagert datenbasiert analysierbar sind. Die ABB
Entwicklung der Algorithmen ist zwar noch nicht
abgeschlossen, fest steht jedoch, dass man mit
Ethernet-Systemen fir zukiinftige Entwicklungen

auf dem Gebiet der Algorithmik und Kl vorbereitet ist.

Die Datenmengen, die von modernen Feldgerdten heute erzeugt werden,
kénnen mit existierender Feldbus-Technologie nicht ausreichend performant
Ubertragen werden. Da aber schneller Datentransfer eine Voraussetzung fir
den Anschluss von Prozessanlagen an das Industrial Internet of Things dar-
stellt, ist der Einsatz von Ethernet spatestens ab der I/O-Ebene der Anlage
unerlasslich.

lloT und Prozessindustrie

Das zentrale Versprechen des lloT ist die Vernetzung von intelligenten indus-
triellen Systemen, um betriebliche und produktive Prozesse effizienter zu
gestalten - sei es durch selbstoptimierende Systeme, durch bessere Vorhersa-
gen von Ereignissen und der Abstimmung der betrieblichen Assets auf diese
Vorhersagen oder durch Optimierung von Produktionsressourcen als Antwort
auf eine nachgelagerte Analyse von Daten.
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An dieser Stelle stellt sich fiir Anlagenbetreiber schnell die Frage nach der
Sicherheit vernetzter Anlagen. Wenn alle Prozesse auf hochste Verfligbarkeit
und Sicherheit ausgelegt sind, birgt der direkte Anschluss von Prozessanlagen
an IT-Netze Sicherheitsrisiken. Die Flanke flir Manipulationen, Wirtschaftsspi-
onage oder andere digitale Bedrohungsszenarien wollen Anlagenbetreiber
trotz Verschliisselung und Firewalls nicht 6ffnen. Die Situation gleicht einem
Dilemma: Der Notwendigkeit der Vernetzung von Anlagen zur zeitgemaf3en
Datenanalyse steht ein Sicherheitsrisiko gegentiber, das es weiterhin auszu-
schlieBen gilt. Der Ausweg aus dem Dilemma nennt sich: Paralleler Datenzu-
griff.

Paralleler Datenzugriff

In den Leitsystemen der Anlagen laufen heute alle Daten aus der Feld- und
I/0-Ebene zusammen. Externen IT-Systemen zur Datenanalyse hier einen
direkten Zugriff auf das PLS zu geben, ist uniblich und birgt die beschriebe-
nen Risiken. Beim parallelen Datenzugriff kbnnen Daten der Feldgerate von
der I/O-Ebene aus parallel an ausgelagerte IT-Systeme Ubertragen werden.
Dies geschieht nicht iber einen zusatzlichen physikalischen Kanal, sondern
in einem separaten Industriellen Ethernet-Protokoll, das neben dem genutz-
ten Protokoll zum Leitsystem auf demselben physikalischen Leiter lauft. Die
Schnittstelle ist im 1/O-System so ausgelegt, dass dieses zweite Protokoll nur
lesenden Zugriff erhdlt. Der steuernde Zugriff bleibt allein dem PLS vorbe-
halten. Dieses Konzept wird von unterschiedlichen Herstellern verfolgt. Die
NAMUR hat diesen Ansatz als NAMUR Open Architecture vorgestellt (NOA).

Dank des parallelen Datenzugriffs, auch aus dem Ex-Bereich, kdnnen die Pro-
zessdaten des Leitsystems systematisch von Analysedaten getrennt werden.

Neben dem Sicherheitsaspekt bietet diese Architektur einen weiteren Vorteil:
Ihre Anlage profitiert in puncto Monitoring und Optimierung (M+0) von den
kurzen Innovationszyklen der IT-Welt, wahrend lhre Anlage auf die Sicherheit
und Zuverlassigkeit der OT (Operational Technology) bauen kann.

/\\ Ethernet fiir excom 6ffnet Parallelzugriff auf

e Prozessdaten

Mit seinem Zone-2-Ethernet-Gateway ermdg-
licht das hochverfligbare I/0O-System excom
parallelen Datenzugriff in explosionsgeschiitz-

Unter- ten Bereichen. Mdglich wird das durch Turcks
’ nehmensfihrung Multiprotokollstandard, der es erlaubt, parallel
zur Nutzdatenkommunikation lesend Uber ein

_ ) alternatives Ethernet-Protokoll auf das Gate-
=T Betriebsfiihrung way zuzugreifen, um die Daten abzugreifen.
Da Uber das sekundare Protokoll nur lesender

Basis g . Zugriff gewahrt wird, bleiben die Integritat des
I ‘offen Sl e T g I/0-Systems und damit auch des Leitsystems

gesichert.

Feldebene

Paralleler Datenzugriff ermdglicht vollen Zugriff und Nutzung aller Prozessdaten
bei hoher Manipulationssicherheit der Steuerungen und Leitsysteme
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Einfaches Handling, gleichberechtigter Netzwerkzugriff, hohe Zahl an
Teilnehmern

Das Handling von Ethernet-Technik ist bekannt. Hier zahlt sich die weite
Verbreitung im Bliro- und Privat-Anwenderbereich aus. Industrielle Anwender
fangen in der Industrieautomation der Prozessindustrien also nicht bei null
an. Auch die Ethernet-Hardware ist weitestgehend bekannt, insbesondere die
klassischen Ethernet-Leitungen mit RJ45-Stecker. Die Kosten fur die Hard-
ware bleiben zudem im Rahmen und sind vergleichbar mit den Kosten der
entsprechenden Feldbuslésungen. Leichter als bei Feldbussen ist hingegen
das Handling. Netzwerke sind einfacher erweiterbar, Abschlusswiderstande
werden nicht bendétigt. Alle Netzwerkteilnehmer sind im Ethernet-Netzwerk
gleichberechtigt. Ein weiterer Vorteil ist der groBe Adressbereich in Ethernet-
Netzwerken, der eine fast unbegrenzte Anzahl an Teilnehmern ermdglicht.

Medienvielfalt

Wenngleich Kupfer in der Regel das Standardmedium zur Ubertragung von
Ethernet in der Prozessautomation bleiben wird, so muss dennoch erwahnt
werden, dass die Technologie auch liber andere Medien wie Glasfaser oder
Funk-Verbindungen wie WLAN kommuniziert werden kann. Auch hier zeigt
sich wiederum eine gesteigerte Flexibilitat der Technologie gegeniiber den
Feldbussen.

Achtung! Keine Office-Ethernet-Komponenten einsetzen!

Es gilt gleichermal3en in der Fabrikautomation industrietypischen physischen Herausforderun-
wie der Prozessautomation, dass Bliro-Ethernet- gen gewachsen sein und gegentiber Chemikali-
Hardware nicht zum Einsatz in der Industrie en, Olen, Staub, Schocks, Vibrationen, Tempera-
geeignet ist. Denn neben den protokollseitigen turschwankungen usw. resistent sein.

Anforderungen missen die Komponenten den

Topologie-Vielfalt: Linien-, Ring-, Stern- und Baumstrukturen

Eine bekannte Topologie aus der Automatisierung ist die Linie. Diese findet
Anwendung in weitldufigen Automatisierungsanlagen. Hierzu haben die
meisten Ethernet-Teilnehmer einen integrierten Switch, der den Aufbau einer
Linientopologie vereinfacht. Zudem bringt eine Linientopologie Kostenerspar-
nisse, da keine zusatzlichen Switche bendtigt werden und der Verdrahtungs-
aufwand Uberschaubar bleibt. Der Nachteil dieser Topologie ist, dass Teilneh-
mer in der Regel nicht unterbrechungsfrei ausgetauscht oder neu hinzugefiigt
werden kénnen.

Diese Option bieten hingegen Ringtopologien. Die Linie wird dazu zum Ring
geschlossen. Damit die Telegramme allerdings nicht endlos im Kreis weiterge-
leitet werden, muss ein Ring-Protokoll integriert werden. In einem Ring mis-
sen alle Teilnehmer MRP(Profinet)- bzw. DLR(EtherNet/IP)-fahig sein. Zusatz-
lich wird im Ring ein Ring Manager (Profinet) oder Ring Supervisor (EtherNet/
IP) bendtigt, der meistens in der Steuerung oder im Switch integriert ist.
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Wenn von einem Switch aus mehrere Teilnehmer angeschlossen sind, etabliert
man eine Sterntopologie. Aus der Verbindung mehrerer sternformiger Netz-
werke lasst sich eine Baumtopologie bilden. Ein Vorteil dieser Topologie liegt
darin, dass Gerate riickwirkungsfrei hinzufligt oder getauscht werden kénnen.
Nachteile sind der hohere Installations- und Hardwareaufwand.

Die hohen Entfernungen in vielen Prozessanlagen kénnen durch Kaskadie-
rung von Switches iberbriickt werden. Eine Ethernet-Verbindung (Punkt zu
Punkt) ist auf 100 m begrenzt. Durch Hintereinanderschalten von Switchen
kdnnen gréBere Entfernungen tGberwunden werden, falls kein Lichtwellen-
leiter eingesetzt werden soll.

Die Vielfalt an Topologien und Kombinationen ermdglicht eine Flexibilitat, die klassische Feldbusse nicht bieten kénnen.
Von links: Linientopologie, Sterntopologie, Ringtopologie.
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Zahlreiche Redundanzkonzepte moglich

Bei den Feldbussen waren Redundanzkonzepte gut etabliert, aber stets auf
den jeweiligen Feldbus beschrankt. Bei den industriellen Ethernet-Protokollen
zeigt sich eine vielfdltige Redundanzlandschaft. Ringredundanzen sind insbe-
sondere in Profinet (MRP) und EtherNet/IP (DLR) etabliert. Profinet hat darliber
hinaus weitere Redundanzen spezifiziert, um Interoperabilitdt zwischen unter-
schiedlichen Herstellern zu gewaéhrleisten. Hierzu zahlen die Redundanzkon-
zepte S2, R1 oder R2 bei Profinet.

i}

Die anderen Industrial-Ethernet-Protokolle haben keine Redundanzen spezifi- T fﬂ
ziert. Anwender dieser Protokolle konnen aber Redundanzen aufbauen, indem |

sie Remote-I/O-Systeme nutzen, die redundante Strukturen mit Leitsystemen
etablieren. Beispielsweise bietet Turcks I/0-System excom solche proprietaren

Redundanzen fiir unterschiedliche Leitsysteme an.

S2-Redundanz ist der

Redundanzstandard, der
gegenwadrtig am haufigsten

Zwei Master mit einem Gateway genutzt wird.

Kommunizieren eine Steuerung und ein Feldgerdt lediglich per Singularver-

bindung (S1), liegt keine Redundanz vor. Wenn ein Profinet-Gerat jedoch lber a2

diese eine Verbindung Kommunikationsbeziehungen zum Primary-Controller ' ] ! W
DCs

sowie zu dessen Back-up unterstiitzt, wird dies als S2 klassifiziert. Sie ist die
meist genutzte Form der Systemredundanz. Beim Ausfall der Hauptsteuerung ot
Ubernimmt automatisch der physische Zwilling.

Ein Master mit zwei Gateways

Fir dieses Redundanzkonzept wurde im Profinet-Kontext kein Standard
spezifiziert. Doch auch diese Redundanz senkt die Wahrscheinlichkeit eines
Ausfalls. Der Vorteil: Sie ist kostenglinstiger als andere Redundanzkonzepte
und erhéht deutlich die Verfligbarkeit auf der Verbindungsebene zwischen
Prozessleitsystem und dezentraler Peripherie.

; : Eine k linstige R -
Zwei Master und zwei Gateways ine kostenglnstige Redun
danzvariante: Eine Steue-

Die hochste Verfligbarkeit wird sichergestellt, wenn sowohl der Master als rung kommuniziert mit zwei
auch das Gateway redundant betrieben werden. Dabei kommuniziert das redundanten Gateways
Gateway lediglich mit einem Master. Die beiden Master handeln intern aus,
wer der Master und wer der Backup-Master ist. Bei Profinet ist diese System-
redundanz mit R1 spezifiziert. Fiir EtherNet/IP oder Modbus TCP wurde bis-
lang kein entsprechender Redundanzstandard vergleichbaren Typs definiert.
Anwender dieser Systeme kénnen jedoch R1-vergleichbare Redundanzen mit
I/O-Systemen wie excom etablieren.

Bei einer weiteren Redundanzvariante stehen beide Gateways mit beiden
Mastern in einer Kommunikationsbeziehung. Diese Systemredundanz ist bei
Profinet unter R2 spezifiziert, wird aber zum heutigen Zeitpunkt (07/2020)
noch von keinem Hersteller umgesetzt. R2 erreicht durch die Vier-Wege-Ver-
bindung das hochste Sicherheitsniveau, befindet sich aber gleichsam auf der
hochsten Komplexitatsstufe.

Die hier gezeigte Systemre-
dundanz wird durch das I/O-
System excom unterstiitzt.
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Fazit

Dass sich Ethernet auch in der Prozessindustrie
verbreiten und langfristig durchsetzen wird, gilt in
Expertenkreisen als sicher. Uber das Tempo dieses
Prozesses gehen die Meinungen auseinander. Da es
zum gegenwartigen Zeitpunkt noch keine Losun-
gen gibt, die sich im prozessindustriellen Einsatz
bereits bewdhren konnten, fallt die Entscheidung
flr eine Ethernet-Losung heute noch schwer. Hier
empfiehlt sich die Wahl eines Systems, das auf die
vielen moéglichen Entwicklungen vorbereitet und
offen ist. Eines dieser Systeme ist Turcks I/O-System
excom. Das gesamte System ist bereits tGber Jahr-
zehnte im Einsatz und gilt in der Prozessindustrie
als bewahrt - insbesondere in explosionsgefahrde-
ten Bereichen. Im Frithjahr 2020 wurde fir excom
das Ethernet-Gateway zum Einsatz in Zone 2, GEN-
3G, vorgestellt. Selbst die Kunden, die heute ein
excom-System mit klassischem Feldbus-Gateway
einsetzen sind dank der umfassenden Systemkom-
patibilitat fir eine Umstellung auf Ethernet-Techno-
logie vorbereit. Ein Austausch des Gateways reicht.
Die bisherige Peripherie und Feldverdrahtung kann
problemlos weiterverwendet werden. Lediglich die
Feldbusleitungen zur Anbindung zwischen 1/O-
System und Leitsystemen miussten durch Ethernet-
Leitungen ersetzt werden. Dieser Schritt steht aber
ohnehin eines Tages an, wenn |hre Anlage von den
erwdhnten Ethernet-Vorteilen profitieren soll.

Turcks I/0O-System excom

Vorteil Systemzulassung

Auch bei Erweiterungen bendtigt excom keine
erneute Zulassung, denn das gesamte Sys-
tem ist flir seinen entsprechenden Ex-Bereich
zugelassen. Anwender konnen daher flexibel
Gateways oder I/0O-Karten austauschen oder
sogar erganzen. Die gegebenenfalls notwendi-
ge Neubewertung der Temperatur im System-
gehduse kdnnen die Betreiber ohne externe
Prifstelle selbst vornehmen.

Schliisselfertige L6sung nach Kundenwunsch
optimiert

excom-Systeme werden kundenspezifisch fur
Sie in Ihrem Schaltschrank oder Einzelgehause
montiert und verdrahtet. Dabei kdnnen in-
dividuelle Verschraubungen, Klemmen, Sys-
temstecker und andere Komponenten direkt
mit verbaut werden. Je nach Projekt kann der
Factory Acceptance Test (FAT) direkt bei Turck
durchgefiihrt werden. Ihr Vorteil: Sie haben nur
einen Ansprechpartner fir lhr schliisselfertiges
I/O-System.

Hohe Packungsdichte

Mit bis zu 960 Signalen auf fiinf Modultragern
in einem Standard-Schaltschrank ist excoms
Packungsdichte weltweit fiihrend. Dabei ist die
Ex-Trennung bereits im I/O-System integriert.
So fallen die Schaltschranke fur Interfacetech-
nik komplett weg, ebenso wie I/O-Karten im
Leitsystem. Insbesondere in Retrofit-Projekten
kann dieser Platzvorteil entscheidend sein.
Uber eine einzige IP-Adresse kann excom bis
zu 192 bindre oder 96 analoge Signale anbin-
den. Drei Modultrager fiir 8, 16 und 24 Module
stellen sicher, dass in jeder Installation, sei es
im Einzelgehduse oder im groBen MSR-Schalt-
schrank, der Platz optimal genutzt wird.
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